Cerchiamo risorse da inserire in Corporate Affairs/Tutela Aziendale/Sicurezza Informatica per lo svolgimento di
attivita relative all'identificazione, analisi, valutazione e monitoraggio delle problematiche di sicurezza e
individuazione delle soluzioni tecnologiche piu adeguate per la loro risoluzione.

Le attivita

Individuazione, analisi, valutazione e monitoraggio delle minacce e delle correlate vulnerabilita informatiche
che possono compromettere la sicurezza dei sistemi IT;

Esecuzione di attivita di Security Assessment, Vulnerability Assessment e Penetration con definizione dei
test di verifica e definizione/monitoraggio dei relativi piani di rientro;

Valutazione del livello di sicurezza e del CyberRisk dei sistemi informatici derivante dalle attivita di Security
Assessment, VA/PT;

Individuazione di soluzioni tecnologiche pit adeguate per mitigare le vulnerabilita riscontrate;

Monitoraggio di sicurezza delle mobile APP del Gruppo Poste Italiane (Android e iOS);

Esecuzione di security assessment sulle mobile APP tramite tecniche di analisi statica e dinamica, per
determinarne il livello di sicurezza;

Analisi ed identificazione delle problematiche di sicurezza sui sistemi Web esposti su internet e sulle mobile
APP pubblicate sui market ufficiali e non;

Security Assurance con attivita di verifica (sistematica e/o a campione) della corretta attuazione dei principi
di SecuritybyDesign e verifica dell’attuazione e dell’applicazione dei requisiti di sicurezza relativamente alle
nuove iniziative e/o applicazioni.

Programmazione, pianificazione ed attuazione di controlli di Il Livello di sicurezza informatica, sia interni che
esterni (ove previsti, con particolare riferimento verso le principali terze parti).

| requisiti

Contratto a tempo indeterminato

Anzianita aziendale: minimo 12 mesi

Titolo di studio: laurea in materie scientifiche (STEM) ovvero diploma di scuola media superiore con il
possesso delle certificazioni richieste per il ruolo

Livello di inquadramento: fino al livello A2

Le conoscenze tecniche / capacita

Conoscenza delle tecniche, infrastrutture e strumenti utilizzati nel ciclo di vita del SW e dei processi di
security testing;

Conoscenza dei concetti base delle politiche per il controllo degli accessi;

Conoscenza delle tecniche per I'esecuzione di test di sicurezza sui sistemi operativi e di test di VA e PT
(Vulnerability Assessment e Penetration Test);

Conoscenza delle procedure di hardening e di patch management;

Conoscenza dei principi per la protezione delle applicazioni web e mobile APP e capacita di applicare
tecnologie di sicurezza delle trasmissioni;

Conoscenza delle norme e degli standard di sicurezza (ISO/IEC 27001, OWASP, NIST, PCI-DSS, ecc.)
Buona conoscenza della lingua inglese.

RisorseUmaneOrganizzazione

JobPosting




Esperienze pregresse

Costituiscono titolo preferenziale precedenti esperienze in attivita di project management in iniziative progettuali in
ambito Sicurezza dell’'Informazione e il possesso delle certificazioni CISSP, Lead Auditor ISO/IEC 27001
Information Security Management, CEH, OSCP, OSSTMM.

La sede di lavoro € Roma.

Se possiedi i requisiti richiesti e vuoi partecipare al processo di selezione, accedi alla intranet e collegati al servizio
in Posteperte > Lavorare in Azienda > Job Posting, disponibile anche da web (noidiposte.poste.it) in PosteNews >
Lavorare in Azienda > Job Posting.

Se possiedi i requisiti richiesti e vuoi partecipare al processo di selezione ma non accedi al servizio Job Posting,
invia il cv al tuo referente Risorse Umane, insieme al modulo di partecipazione compilato, che trovi nella intranet.

Puoi partecipare anche da app NoidiPoste tramite la voce di menu dedicata.

Verrai contattato solo se il tuo curriculum ¢ in linea con il profilo ricercato.
Hai tempo fino al 20 gennaio.

Roma, 13 gennaio 2020
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